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Основными техническими ка-
налами утечки информации яв-
ляются речевые (акустический 
и вибрационный) каналы, а так-
же каналы ПЭМИН (побоч-
ные электромагнитные излуче-
ния и наводки) от технических 
средств, обрабатывающих секрет-
ную информацию. Наряду с дру-
гими методами защиты этих ка-
налов основным и наиболее ча-
сто применяемым способом оста-
ется использование технических 
средств активной защиты с гене-
рированием маскирующих помех, 
исходя из относительной просто-
ты и невысокой стоимости обо-
рудования.

На протяжении многих десяти-
летий государственными и част-
ными компаниями производится 
большое разнообразие генерато-
ров акустического, вибрационно-
го и радиошума. При этом, закры-
вая каналы возможной утечки ин-
формации, генераторы зачастую 
создают проблемы по электро-
магнитной совместимости с гра-
жданскими радиоэлектронными 
средствами, находящимися за зо-
ной защиты. А также оказыва-
ют влияние на здоровье и ком-
фортность работы человека при 
длительном нахождении в самом 
защищаемом помещении. Не се-
крет, что в последнее время к по-
всеместному применению актив-
ных средств защиты информации 
высказывались претензии орга-
нов ГКРЧ Минкомсвязи и Роспо-
требнадзора.

Фирма «Сюртель», опираясь 
на  20-летний опыт в  создании 
технических средств защиты ин-
формации, применив научный си-
стемный подход к проблеме и но-
вейшие цифровые технологии, 
разработала и развернула про-
мышленное производство тех-
нических систем, полностью от-
вечающее как новым требовани-
ям по защите информации, так 
и нормам ГКРЧ, СанПин, требо-
ваниям по ЭМС, без существен-
ного увеличения конечной цены 
за изделие.

С 2016 года в линейке выпускае-
мой продукции ООО «Сюртель» 
появились два новых средства за-
щиты информации (СЗИ):• Система SEL-157 «Шагрень» — 

система активной защиты рече-
вой информации в выделенных 
помещениях. Предназначена 
для защиты речевой информа-
ции от ее утечки по техниче-
ским каналам путем постанов-
ки акустических и вибрацион-
ных маскирующих помех.• Система SEL-111 «Шифон» — 
система активной защиты ин-
формации по каналам  ПЭМИН. 
Предназначена для защиты 
информации, обрабатывае-
мой техническими средствами 
на объектах информатизации 
путем излучения в окружаю-
щее пространство электромаг-
нитного поля маскирующего 
шума и  генерирования элек-
трических маскирующих шу-
мовых сигналов в линии элек-
тропитания и заземления, вы-
ходящие за пределы контроли-
руемой зоны.
Несмотря на кажущуюся раз-

ность вышеперечисленных кана-

лов утечки информации, по физи-
ческим (волновым) свойствам они 
схожи и взаимосвязаны. По сути 
это информативные каналы, обра-
зующиеся при распространении 
звуковых и  электромагнитных 
волн в  пространстве защищае-
мого помещения и при наведении 
их на строительные конструкции 
и коммуникации (звуковой ви-
брацией или электромагнитной 
наводкой) за пределы защищае-
мого помещения.

При разработке обеих систем 
были применены общие струк-
турные, функциональные и эрго-
номические принципы конструи-
рования средств защиты инфор-
мации, сочетающие как традици-
онные и проверенные временем 
наработки, так и уникальные но-
вые решения, которые в настоя-
щее время проходят процедуру 
патентования.

Общие черты:• Каждая система состоит из цен-
трального генераторного блока 
и подключаемых к нему через 
разъемы оконечных устройств 
активной защиты.

Белоус 
Иван Петрович, 
генеральный директор 

и конструктор фирмы 

«Сюртель» 

Новые системы защиты 
речевой информации 
и каналов утечки по ПЭМИН 
в выделенных помещениях

Система SEL-157 «Шагрень»
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• Центральный генераторный 
блок представляет собой раз-
мещенные в одном унифициро-
ванном корпусе несколько не-
зависимых генераторов маски-
рующего шума с единой подси-
стемой контроля, управления 
и индикации, а также цифровым 
многополосным частотным эк-
валайзером с регулировкой вы-
ходных уровней шумового сиг-
нала не менее 30 дБ.• Возможность подключения 
по сети Ethernet позволяет объ-
единять СЗИ в единую сеть для 
формирования распределенной 
системы защиты информации 
любого объекта для мониторин-
га и управления с одного опера-
торского места посредством спе-
циализированного программно-
го обеспечения УСЗИ «Шлюз».• Автоматическая непрерывная 
самодиагностика, контроль 
и индикация нормального ре-
жима работы или возникнове-
ния аварийной ситуации (ви-
зуальная, звуковая, текстовая), 
что позволяет получать ин-
формацию о функционирова-
нии системы в режиме реально-
го времени на панели управле-
ния генераторным блоком или 
мониторе персонального ком-
пьютера.

• Обнаружение и защита от НСД 
к настройкам системы (цифро-
вой пароль).• Интегрированный счетчик на-
работки системы в режиме ге-
нерации помех.• Сертифицированы ФСТЭК Рос-
сии на соответствие требова-
ниям по безопасности инфор-
мации.• Сертифицированы Росстан-
дартом на  соответствие тре-
бованиям Таможенного союза 
по электро-пожаробезопасно-
сти и электромагнитной совме-
стимости.• Имеют экспертное заключение 
о соответствии санитарно-ги-
гиеническим нормам, опреде-
ляемым «Едиными санитарно-
эпидемиологическими требова-
ниями к товарам, подлежащим 
санитарно-эпидемиологическо-
му надзору (контролю)» Тамо-
женного союза.

Особенности СЗИ «Шагрень»:
Два независимых канала аку-

стического шума, состоящего 
из смеси «белого шума» и «рече-
подобной» помехи, в полосе частот 
90 – 11200 Гц, с семиполосным (се-
миоктавным) эквалайзером для ре-
гулировки АЧХ, позволяющим оп-
тимально подобрать уровни и ча-
стотные характеристики звуковой 
помехи для наиболее комфортно-
го состояния в любом помещении.

В качестве оконечных устройств 
защиты используются электроди-
намические и электромагнитные 
вибрационные преобразователи 
уникальной конструкции, позво-
ляющие при их малом весе и га-
баритах получать наибольшую от-
дачу в строительные конструкции 
как на высоких, так и на низких 
частотах по сравнению с другими 
(например, пьезокерамическими).

Общее количество излучателей, 
подключаемых к системе, дохо-
дит до 64.

Особенности СЗИ «Шифон»:
Два независимых канала генери-

рования маскирующих помех элек-
тромагнитного поля и электриче-
ских шумовых сигналов на основе 
«теплового» равновесного форми-
рователя радиошума со сплошным 
(непрерывным) спектром в полосе 
частот 0,01 – 3000 МГц и восьмипо-
лосным частотным эквалайзером.

Обеспечение электромагнитной 
совместимости с радиоэлектрон-

ными средствами гражданского 
назначения достигается регули-
ровками максимального выход-
ного уровня маскирующего шу-
ма по поддиапазонам в рабочем 
спектре частот при установке СЗИ 
в защищаемое помещение до уров-
ней, не превышающих допустимых 
по нормам ГКРЧ и СанПиН.

Имеются раздельные выходы 
для подключения магнитной и ра-
диочастотной антенн, а также вы-
ходы на устройства наведения шу-
мового сигнала на провода элек-
тропитания и заземления.

В качестве оконечных устройств 
применяются:
 - двухкомпонентная плоская 
сверхширокополосная антенна 
уникальной конструкции с кру-
говой диаграммой направлен-
ности размером 55×34 см и тол-
щиной всего 0,7 см, которая 
формирует как магнитную, так 
и электрическую составляющую 
электромагнитного поля шума 
в диапазоне от 0,01 до 3000 МГц;

 - устройство наведения по схе-
ме «эквивалента сети», которое 
непосредственно преобразует 
шумовой сигнал, поступающий 
от генератора, в электрический, 
подаваемый через сетевую вилку 
в линии электропитания и зазем-
ления для цепей «фаза» — «зем-
ля» и «ноль» — «земля» с защи-
той от индуктивной нагрузки.

Перспективы
Заложенный при разработке 

СЗИ «Шифон» и «Шагрень» кон-
структивный технический задел, 
значительно перекрывающий дей-
ствующие на данный период тре-
бования и нормы, позволит увели-
чить срок службы СЗИ до 10 лет 
и более.

Цифровые технологии управ-
ления и контроля за параметра-
ми СЗИ значительно упрощают 
процессы настройки и обслужи-
вания систем, что позволит в даль-
нейшем эти процессы автомати-
зировать.

ООО «Сюртель»
Россия, 125319, г. Москва
Усиевича ул., д. 5
Тел./факс: (495) 223 – 6222, 974 – 9077
E-mail: info@suritel.ru
URL: www.suritel.ru

Система SEL-111 «Шифон»
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